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Soluciones de seguridad biométrica

Nuance Gatekeeper sustituye los factores de autenticacion lentos y
vulnerables y las estrategias reaccionarias de prevencion del fraude por
una autenticacion biométrica seguray sin fluida y una deteccién de fraudes
inteligente y proactiva. Gracias a Gatekeeper, las empresas mejoran la
experiencia de sus clientes y colaboradores, reducen los costos, mitigan las

pérdidas por fraude y protegen su marca.

MOTOR DE RIESGOS DE GATEKEEPER

La tecnologia central para la toma de decisiones de Gatekeeper. Utiliza redes
neuronales profundas para sintetizar la salida de datos de los detectores
biométricos y de fraude, ademas de otros datos disponibles. El motor de IA
exhibe una puntuacion de riesgo de interaccion holistica junto con las sefiales
individuales y las puntuaciones de factores que entran en ella.

FACTORES DE AUTENTICACION Y PREVENCION DE FRAUDES

Biometria de voz:
autenticacion rapida,
seguray deteccion de
fraudes en tiempo real

Anti-spoofing

Validacién de llamadas: interroga
la confiabilidad de una llamada

y detecta identificadores de
llamadas falsos

Voz sintética: detectar artefactos
dejados atras en el proceso

de transformacién de voz y la
conversion de texto en voz
Deteccion de reproduccion:
determina si el audio entrante
representa un discurso en vivo o
una grabacion

Deteccion de vitalidad: analiza si
el hablante es un ser humano, un
bot o una grabacion

Deteccion de bot/RAT: identifica
entradas no humanas en un IVR

y troyanos de acceso remoto en
canales digitales

%

Biometria de
comportamiento:
autenticacion pasiva
y deteccién continua
de fraudes

L)

Biometria
conversacional:
detectar la ingenierfa
social y el uso de mulas

Deteccion del entorno

Red: evaluar el riesgo de las
llamadas en funcién de pérdida de
paquetes y calidad de la red
Canal: determinar si se realiza una
llamada desde un dispositivo de
telefonia fija, movil o VolP
DevicePrint: verifica si un
dispositivo coincide con otro
utilizado anteriormente por el
mismo usuario o usuario digital

ID geografico: determina el
origen aproximado de una llamada
basandose en el identificador de
llamadas

DESEMPENO LiDER
EN EL SECTOR

99%

[vs]

<80

de éxito en la
autenticacion

con contrasenas,
preguntas, o codigos
de acceso de una
sola vez

2segs

[vs]

>57segs

0 menos para
autenticar

con otros métodos
de autenticacién

90%

de deteccion de
fraudes en menos
de 15 segundos
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Otros clasificadores

Identificacién de personas
mayores: clasifica la edad de una
persona que llama basandose en
sus caracteristicas de voz
Idioma: determina el idioma
hablado dentro de una muestra
de audio, incluso en un contexto
natural del habla

Clasificadores personalizados:
trabaja con expertos de Nuance
para desarrollar algoritmos de
clasificacién personalizados

Analisis de fraude
posterior a la llamada

Agrupacién: agrupa segmentos de
audio basados en caracteristicas
biométricas compartidas
Analisis de patrones: descubre
secuencias de comportamiento
que indican fraude

Busqueda hacia atras: rastrea
registros de llamadas en busca
de firmas de voz que coincidan
con los criterios de busqueda
determinados

Programa de intercambio de
datos: extraer y contribuir a una
base de datos seleccionada de
huellas de voz y metadatos de
defraudadores

CARACTERISTICAS DE LA SOLUCION Q

Nativa de la nube

Gatekeeper se basa en una
arquitectura de microservicios con
escalado dindmico, integracion
continua/implementacién
continua, multitenencia y otras
capacidades.

Implementacién

Puede ejecutarse en nubes
publicas como un modelo Saas, en
nubes privadas/locales o integrada
en dispositivos a través de un
modelo perimetral.

OBTENGA MAS INFORMACION

Omnicanal

Gatekeeper opera en llamadas de
agentes, en IVR y en aplicaciones
de mensajerfa, moéviles y web para
agilizar, proteger y personalizar
cada interaccion.

Elaboracion de informes

Gatekeeper proporciona un
punto de vista central de la
autenticacion y el desempefio
de fraudes en todos los canales
mediante informes visuales, un
gestor de consultasy una APl de
recuperacion de datos.

Explore su propia solucion Gatekeeper here o envie un correo electronico a

cxex;gerts@nuance.com.

HYO6D S

ASOCIACIONES DE (h@

CONFIANZA %

Asistencia y soporte

Aproveche nuestra experiencia
con soporte y servicios flexibles
cuando y como lo necesite.

Nuance Fraud Nexus

Beneficiese de los conocimientos,
la experiencia y los conocimientos
compartidos a través de nuestro
centro de excelencia antifraude.

Equipo de Fraudes Nexus

Obtenga apoyo practico, proactivo,
orientacién y capacitacion de los
expertos en fraude de Nuance.

Cumplimiento normativo

Gatekeeper se proporciona

de acuerdo con las estrictas
normas del sector en materia de
proteccion de datos y privacidad,
controles de red, gestién de
cuentas y acceso.

— Cumple con las normas
ISO27001, 1ISO9001, SOC Il'y PC

— Redaccion automatizada de
informacion de tarjetas de
crédito disponible

— Expertos internos en
privacidad

Acerca de Nuance Communications, Inc.

Nuance Communications (Nuance) es una empresa pionera en tecnologia con liderazgo en
el mercado de IA conversacional e inteligencia de ambiente. Nuance, un socio de servicio
completo en el que confia el 77% de los hospitales de EE. UU. y el 85% de las empresas de la
lista Fortune 100 en todo el mundo, crea soluciones intuitivas que amplian la capacidad de
las personas para ayudar a los demas.
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